
上海市放射治疗质控中心网站升级优化建设方案
[bookmark: heading_0]一、项目背景
上海市放射治疗质控中心官方网站始建于2017年，依托IIS静态网站模式搭建运行，至今已稳定服务全市及周边区域放疗医疗机构近十年。网站自建成以来，长期承担中心官方形象宣传、质控工作公示、行业规范公示、质控资料公示分发以及质控业务平台跳转登录的核心职能，是上海市放射治疗质量控制工作对外展示、对内服务的核心官方门户，也是全市各放疗单位开展质控数据上报、资料上传、业务对接的重要入口。
由于网站建设年代久远，长期未进行整体迭代升级，网站整体架构、展示形式、运维模式、安全体系均沿用十年前的静态建站标准。随着本市放射治疗质控工作规范化、精细化、信息化程度不断提升，现有网站的展示能力、服务能力、安全能力已无法匹配当下质控中心的工作定位与行业管理要求，同时静态网站无法自主更新、界面老旧、无安全合规体系等问题，逐渐影响质控工作的公开公示效率与行业服务形象。为进一步提升中心官方门户的专业性、规范性、安全性与服务性，适配新时代医疗质控信息化管理要求，特启动本次网站整体升级优化工作。
[bookmark: heading_1]二、网站现状及现存问题
[bookmark: heading_2]（一）现有核心保留能力
现有网站核心业务功能成熟、运行稳定，是本次升级需要完整保留、持续沿用的核心资产，主要包含两大板块：一是官方宣传展示功能，全面承载质控中心简介、组织架构、质控督查工作、行业规范、政策法规、工作动态等公开内容展示，是中心对外宣传、政策公示、工作科普的重要窗口；二是质控业务跳转功能，网站顶部专属【质控平台】入口，为全市及周边放疗单位提供便捷的系统登录通道，支撑各机构常态化开展质控数据填报、信息上报、质控报告上传等核心业务，是全市放疗质控信息化工作的重要服务载体。
[bookmark: heading_3]（二）当前网站核心短板
1. 内容运维模式落后，更新效率极低。现有网站为纯静态站点，无后台管理运维体系，所有页面文字、图片、公告、文件资料的更新替换，均需要通过修改底层代码、重新部署站点的方式完成，无法由中心工作人员自主操作，工作时效性差、运维成本高，难以满足质控工作常态化公示、动态更新的工作需求。
2. 界面展示老旧，用户体验不佳。网站整体UI设计、页面布局为十年前传统样式，视觉风格陈旧、版式单一，未适配移动端浏览场景。当下多数基层医疗机构人员通过手机、平板查阅质控资料、查看通知公告，现有网站浏览体验差、展示效果不规范，不利于质控工作信息的高效传播。
3. 无安全合规体系，不满足行业规范。现有静态网站无完善的安全防护、权限管控、操作审计、日志留存等能力，未达到网络安全等级保护三级标准要求。作为承载全市医疗质控业务服务、公示行业重要资料的官方平台，存在一定的网络安全与合规管理风险，无法适配当前医疗行业网络安全监管要求。
4. 功能体系单一，服务能力不足。现有网站仅具备基础的内容展示和平台跳转功能，缺乏资料分类管理、信息检索、工作归档、访问统计、通知提醒等实用功能。随着质控工作逐年推进，历年督查资料、规范文件、工作动态持续积累，现有网站无法实现系统化、数字化管理，不利于质控工作成果沉淀与行业服务效能提升。
[bookmark: heading_4]三、本次升级总体建设目标建议
本次网站升级坚持“核心功能不改动、服务能力全面升级、安全体系全面合规、运维管理高效便捷”的总体原则，不改变现有网站核心业务与服务定位，聚焦解决现存短板，全面提升网站的官方形象、运维效率、安全等级与服务价值，具体目标如下：
1. 完整保留原有核心价值：100%保留网站全部官方宣传展示内容、栏目架构，完整保留【质控平台】跳转登录功能，确保全市放疗单位原有业务使用习惯不变、质控上报工作无缝衔接，无业务中断、无功能缺失。
2. 实现可视化自主运维：搭建专属网站后台管理系统，彻底摒弃传统代码修改更新模式，支持中心管理员自主在线更新公告、上传资料、修改页面内容，大幅提升工作效率，实现网站内容常态化、及时化更新。
3. 全面优化门户展示形象：升级网站整体UI界面与版式设计，打造简洁规范、专业大气的医疗质控官方门户风格，同时适配电脑端、移动端全场景浏览，提升行业用户使用体验与中心官方品牌形象。
4. 达成三级等保合规标准：构建完善的网站安全防护、权限管理、操作审计、数据备份体系，全面符合网络安全三级等保规范要求，消除平台安全合规风险，保障医疗质控业务数据与公开资料安全。
5. 丰富数字化服务功能：新增贴合放疗质控工作场景的实用功能，实现质控资料系统化管理、工作成果数字化沉淀、服务数据可视化统计，全面赋能本市放疗质控信息化管理工作。
[bookmark: heading_5]四、升级后核心功能规划
本次网站升级功能体系整体划分为五大核心模块，分别为：全网站UI美化更新、原有功能完整迁移、网站后台管理模块搭建、质控业务增值赋能、三级等保安全能力建设。整体升级遵循“保核心、提形象、强运维、增效能、守合规”的原则，全方位优化网站服务能力，具体规划如下：
[bookmark: heading_6]（一）全网站UI美化更新，提升官方展示形象
针对原有网站界面老旧、版式单一、无移动端适配的问题，全面升级网站视觉体系与交互体验。全新打造专业化、现代化的医疗质控官方UI界面，优化页面层级布局与视觉呈现效果，贴合市级质控中心权威、规范的官方定位。同时实现全站全终端自适应适配，完美兼容电脑、手机、平板等各类设备，彻底解决基层医疗机构移动端浏览体验差的问题，让行业用户可随时随地便捷查阅质控信息，全面提升中心官方品牌形象与用户使用体验。
[bookmark: heading_7]（二）原有全量功能迁移，保障业务无缝延续
升级过程中将100%完整迁移、保留网站所有原有核心业务与宣传功能，不删减任何栏目、不改动原有业务逻辑，确保十年积累的官方宣传体系与质控服务功能完整延续。完整留存中心简介、组织架构、质控动态、督查公示、行业法规、诊疗规范等全量宣传内容；保留官网顶部专属【质控平台】跳转入口，持续支撑全市放疗单位质控数据填报、报告上传、业务上报等核心日常工作；完整保留网站联系方式、版权信息、友情链接等基础公示内容，实现新旧网站业务平稳过渡、无中断、无差异。
[bookmark: heading_8]（三）搭建专属后台管理模块，实现自主高效运维
彻底革新原有静态网站依赖代码修改、技术部署的落后运维模式，搭建标准化、可视化网站后台管理体系。中心管理人员可通过专属管理账号，在线自主完成公告发布、图文更新、资料上传、内容编辑等全部运维工作，无需专业技术人员介入，大幅提升质控信息公示的时效性与工作效率。同时配套分级权限管理体系，区分不同岗位管理员操作权限，实现权责分离、专人专管，规范网站内容发布全流程，符合政务类官方平台规范化管理要求。
[bookmark: heading_9]（四）新增质控业务增值赋能功能，助力行业精细化管理
结合上海市放射治疗质控工作实际业务场景与行业服务需求，新增多项数字化增值功能，补齐传统网站服务短板，赋能质控工作提质增效。搭建全站智能检索能力，便捷行业用户快速查询各类质控资料；建立质控资料分级归档体系，实现历年工作成果系统化沉淀；增设重要通知弹窗提醒、网站运营数据统计、线上文档一体化管理功能，有效提升质控工作通知触达效率、资料管理规范性与行业数据研判能力，助力本市放疗质控工作向数字化、精细化、长效化发展。
[bookmark: heading_10]（五）构建三级等保安全能力，实现全面合规运营
针对原有网站无安全体系、不合规、存在安全风险的问题，全方位搭建适配医疗行业标准的三级等保安全防护体系。通过全流程安全审计、精细化账号管控、全自动数据备份、全站加密访问四大核心能力，实现网站操作全程留痕、风险全面防控、数据安全留存、访问合规加密，彻底消除网络攻击、信息泄露、非法访问、数据丢失等安全隐患，完全满足网络安全三级等保规范与医疗行业网络安全监管要求，保障官网长期安全、稳定、合规运营。

[bookmark: heading_13]五、网站升级功能参数清单
具体如下表所示：
	功能分类
	具体功能项
	功能价值说明

	一、全网站UI美化更新
	官方UI形象升级
	更新现代化、专业化医疗质控界面风格，摒弃老旧版式设计，提升中心官方门户权威形象与展示质感，贴合市级质控机构品牌定位。

	
	全终端自适应适配
	支持电脑、手机、平板多终端流畅访问，解决旧网站移动端适配差的问题，适配基层医疗机构人员随时随地查阅质控信息的工作场景。

	二、迁移原有功能
	机构宣传展示
	完整留存中心简介、组织架构、质控动态、督查公示、法规规范等全部官方宣传内容，100%保留原有宣传体系，保证工作延续性。

	
	质控平台跳转入口
	保留顶部专属质控平台登录入口，全市放疗单位数据填报、报告上传、业务上报等核心工作完全不受影响，业务连续性全面保障。

	
	基础公示信息展示
	完整保留官网联系方式、官方地址、版权信息、友情链接等固定公示内容，维持官方门户基础完整性与规范性。

	三、网站后台管理模块
	后台自主可视化运维
	彻底摆脱传统代码更新模式，管理人员可自主在线发布公告、更新图文、上传各类质控资料，无需技术人员介入，大幅提升工作时效性。

	
	分级权限管理体系
	设置多角色管理员权限，实现权责分离、专人专管，规范网站内容发布与管理流程，符合政务平台规范化管理要求。

	四、质控业务增值赋能
	全站智能关键词检索
	支持站内公告、法规、规范、工作动态全文检索，解决传统网站资料查找繁琐难题，大幅提升全市放疗单位查阅效率。

	
	质控资料分级归档管理
	按年份、业务类型双维度归档各类质控文件，实现历年质控工作成果系统化、数字化长效沉淀，便于资料溯源与复盘。

	
	重要通知弹窗提醒
	紧急督查、专项质控工作通知可设置首页弹窗推送，确保全市各放疗单位及时接收、快速落实工作要求。

	
	网站运营数据统计
	自动统计网站访问量、资料下载量、栏目热度等数据，为中心质控工作推广、行业管理优化提供可视化数据支撑。

	
	线上文档一体化管理
	实现质控PDF、图片类资料在线上传、预览、归类、下载，标准化规范行业质控资料分发、留存全流程。

	五、三级等保安全能力
	全流程安全审计
	所有后台操作、内容修改、资料访问全程留痕，日志合规长期留存，所有操作可追溯、可核查，满足等保审计要求。

	
	精细化账号安全管控
	配置高强度密码策略、异常登录锁定、权限细分机制，有效杜绝非法登录、越权操作等安全风险。

	
	全自动数据备份防护
	定期自动备份网站数据与质控公示资料，从根源上杜绝资料丢失、损坏风险，保障数据资产安全。

	
	全站加密访问防护
	实现全站数据加密传输，有效防范网络攻击、页面篡改、信息泄露等风险，保障平台合规、稳定、安全运行。



六、三级等保合规硬件配置建议
根据网络安全三级等保规范硬性要求，本次网站升级配套部署全套合规硬件设备，包含业务服务器、安全防火墙、前置机三类硬件，构建完整的边界防护、访问隔离、业务承载、安全审计硬件体系。本项目为官网宣传、资料发布、后台运维类轻量业务，无高算力、高并发运算需求，所有硬件配置完美兼容现有IIS部署架构，可实现网站平滑迁移，全面满足三级等保网络边界、主机安全、访问隔离、数据防护、日志留存的全部合规要求。
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具体硬件配置明细如下：
（一）业务主服务器配置
承担网站程序部署、内容运维、文件存储、日志留存、数据备份等核心业务，搭载正版服务器系统，满足主机安全等保测评要求。
	配置项
	具体参数

	服务器型
	国产服务器

	
	满足网站服务、日志审计、数据备份等常驻业务运行需求

	
	可稳定承载网站日常访问、后台多角色运维及安全防护程序运行

	
	实现数据冗余防护，可满足三级等保6个月以上日志留存、资料归档备份的合规要求

	
	支持权限管控、安全审计、端口加固、加密传输、自动备份等安全策略，全面覆盖三级等保主机安全测评要求，适配本项目IIS网站部署环境


（二）安全防火墙硬件配置
本次选用国产防火墙，为中小型医疗、政务站点主流合规机型，性价比高、性能富余、运维成熟，可完整满足三级等保网络边界访问控制、入侵防护、病毒查杀、流量日志审计全部合规要求，适配质控官网轻量业务场景。具体硬件及合规参数如下：
	配置项
	具体参数与合规能力

	防火墙
	国产防火墙

	
	1U机架式、6个千兆电口；网络层吞吐量2G、应用层吞吐量800M、并发连接100万，为医疗政务标准化合规机型，性能余量充足，完全适配本官网低并发、稳访问的轻量业务场景，完整覆盖三级等保网络边界安全全部测评要求

	
	支持IP黑白名单、端口策略管控、访问权限隔离，最小化开放网络权限，杜绝非法接入，满足等保访问控制要求

	
	内置IPS入侵防御、病毒查杀、SQL注入、XSS跨站、暴力破解、DDOS基础防护能力，覆盖网站常见外网攻击风险

	
	全程记录网络访问流量、访问行为、攻击日志，支持日志本地留存+导出，可满足三级等保6个月日志留存、可追溯核查要求

	
	支持可视化策略配置、风险可视化展示、定期策略巡检，适配医疗政务网站常态化安全运维规范


（三）安全前置机硬件配置
本次外网前置隔离节点采用通用商用工作站/入门服务器即可满足三级等保部署要求。前置机核心作用为外网访问前置拦截、请求过滤、安全转发与访问行为审计，规避业务服务器公网裸暴露风险，满足等保内外网安全隔离硬性规范。通用合规硬件需求及适配参数如下：
	配置项
	具体参数与合规能力

	堡垒机
	国产电脑

	
	满足三级等保内外网物理隔离硬性要求；仅承担外网前置转发、请求过滤、流量审计等轻量业务，适配网站长期合规稳定运行。

	
	承担公网访问前置拦截与边界隔离，隔绝外网直接访问内网业务服务器，从网络架构上满足等保内外网分区隔离要求

	
	对所有外网HTTP/HTTPS访问请求进行合规校验、异常流量清洗、恶意请求拦截，提升整体业务访问安全性与稳定性

	
	标准化实现官网页面访问、质控平台跳转请求的安全转发，保障原有全部业务功能无感知、无中断运行

	
	留存前置访问、请求转发、异常拦截日志，与防火墙、业务服务器日志联动，形成完整闭环审计链条，满足三级等保审计追溯要求




七、系统配置


软件部分：
	功能模块名
	子模块

	全网站UI美化更新
	官方UI形象升级

	
	全终端自适应适配

	迁移原有功能
	机构宣传展示

	
	质控平台跳转入口

	
	基础公示信息展示

	网站后台管理模块
	后台自主可视化运维

	
	分级权限管理体系

	质控业务增值赋能
	全站智能关键词检索

	
	质控资料分级归档管理

	
	重要通知弹窗提醒

	
	网站运营数据统计

	
	线上文档一体化管理





服务部分：
	功能模块名
	子模块

	三级等保安全相关实施
	全流程安全审计

	
	精细化账号安全管控

	
	全自动数据备份防护

	
	全站加密访问防护

	系统安装实施

	系统安装和配置

	
	网络连接配置

	
	指导用户使用系统

	
	提供用户手册

	运维服务
	【一般故障】指设备告警、策略配置异常、功能使用异常，不影响核心业务运行。工作时段 30 分钟响应，2 小时内通过远程登录、电话指导方式排查处理，完成问题闭环；非工作时段一般故障提供远程咨询，次工作日优先处置。

	
	【重大故障】7×24 小时应急响应，15 分钟内技术人员接入；系统宕机、网络中断、安全入侵、业务不可用等重大事故，4 小时到达现场开展故障处置，优先恢复业务运行定期安全巡检：

	
	每季度 1 次现场巡检，检查硬件运行状态、安全策略有效性、日志完整性，输出巡检报告等保配合服务：

	
	配合等级保护测评、整改核查，提供技术资料、现场技术支撑



硬件部分：

	数 量
	内     容

	1
	系统服务器
系统服务器，满足业务系统及三级等保安全相关实施模块稳定运行，性能指标如下：
1.计算性能：支持业务系统持续稳定运行，支持≥100用户并发访问，可承载业务峰值访问压力，支持多用户同时操作、多任务并行处理；
2.内存能力：可保障业务应用、数据库、安全审计组件、中间件高峰期同时运行，无内存溢出、卡顿现象；
3.存储能力：裸存储总可用容量≥3.6TB，支持多磁盘冗余保护，单块磁盘发生故障时业务不中断、数据不丢失；
4.操作系统：兼容Windows Server 2022及以上版本服务器操作系统；
5.整机可靠性：机架式服务器，支持7×24小时不间断连续运行，满足等保三级业务系统运行要求。


	1
	防火墙
防火墙（下一代NGFW），满足三级等保网络边界防护要求，性能指标：
1.整机吞吐量≥2Gbps；
2.最大并发会话数≥200000；
3.应用层吞吐量≥800Mbps；
4.防病毒吞吐量≥300Mbps；
5.支持IPSec‑VPN，VPN最大接入用户数≥100；
6.IPSec‑VPN吞吐量≥220Mbps；
功能要求：具备访问控制、IPS入侵防御、病毒过滤、恶意IP拦截；设备安全日志本地存储不少于6个月；支持国密加密算法；支持7×24小时不间断稳定运行。

	1
	工作站
工作站，适用于机房日常调试、设备管理、系统运维等工作场景，支持7×24小时稳定连续运行，硬件配置不低于以下标准：
1.处理器：≥6核12线程主流处理器，支持硬件虚拟化技术，可满足多任务并行处理、长期后台稳定运行需求；
2.内存：配置≥16GB 高速内存，支持内存扩展，保障多程序同时运行流畅无卡顿；
3.硬盘：配置≥512GB 高速固态硬盘，读写速度快，满足系统安装、数据存储、日常运维调度需求；
4.网络配置：配备双千兆自适应网口，支持多网络接入、网络隔离调试，适配机房网络架构使用；
5.整机性能：整机运行稳定、噪音低、散热性能优异，适配机房长期不间断运行环境；
6.系统兼容：全面兼容 Windows Server 2019/2022 及主流桌面版操作系统；
7.接口配置：配备充足USB、视频输出、音频等常规接口，满足机房调试、外设接入需求；
-8.质保服务：提供原厂≥1年整机质保及上门售后技术服务。
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